
     教育訓練課程參考表 

 

提供給學校資安主管人員(校長或教務主任)參考課程： 

序號 課程主題 課程內容 

1 資安法規與分級 1、認識資通安全法 

2、資安責任等級分級 

2 教育體系資通安全與個資保護

管理規範介紹 

1、認識教育體系資通安全管理標準 

2、認識教育體系個人資料管理標準 

3 校園資通安全維護計畫 1、撰寫資通安全維護計畫 

2、如何蒐集相關資料及提前準備 

4 資通安全導入實作分享 1、校園導入教育體系 ISMS 資安管

理系統流程與標準 

2、實際案例分享、討論 

5 資產盤點與風險評估 1、學校資通訊設備盤點規劃 

2、資訊設備風險管理分析 

6 資訊安全事件處理通報及應變 1、通報流程處理 

2、發生資安事件的處置方式 

3、校園常見資安事件探討 

7 學校內部自評與稽核 1、內部自評標準與稽核流程介紹 

2、教育體系資訊安全稽核管理說明 

3、學校要準備甚麼資料 

4、模擬稽核情境演練 

8 後續追蹤及改善成果規劃 1、改善報告書規劃 

2、追蹤及改善項目管理 

3、如何撰寫稽核後改善報告 

 



II 

 

9 資安威脅趨勢與案例分享 1、全球資安威脅報告 

2、政府所面臨資安挑戰 

3、校園資安分析實例探討 

4、近期資通安全事件案例探討 

※相關課程規劃依實際安排為準。 

 

提供給學校資安執行人員(資訊組長或資訊教師)參考課程： 

序號 課程主題 課程內容 

1 校園資通安全維護計畫 1、如何撰寫資通安全維護計畫 

2、蒐集相關資料及提前準備 

2 資通文件管理與製作 1、內部自評標準與稽核流程介紹 

2、資安表單文件製作 

3 學校內部自評與稽核 1、內部自評標準與稽核流程介紹 

2、教育體系資訊安全稽核管理說明與資

安管理流程 

3、學校要準備甚麼資料 

4、模擬稽核情境演練 

4 資安威脅趨勢與案例分享 1、全球資安威脅報告 

2、政府所面臨資安挑戰 

3、校園資安分析實例探討 

4、近期資通安全事件案例探討 

5 Google Hacking 操作介紹 1、Google Hacking 運作模式與教學 

2、實測學校網站弱點情況 

6 資訊安全事件處理通報及

應變 

1、通報流程處理 

2、發生資安事件的處置方式 



III 

 

 

7 資產盤點與風險評估 1、學校資通訊設備盤點規劃 

2、資訊設備風險管理分析 

8 後續追蹤及改善成果規劃 1、改善報告書規劃 

2、追蹤及改善項目管理 

3、如何撰寫稽核後改善報告 

※相關課程規劃依實際安排為準。 

 

 

提供給學校教職員(一般教師及非資訊專長教師)參考課程： 

序號 課程主題 課程內容 

1 資訊安全基礎認知 認識資通安全基礎概念 

2 數位網路與資安宣導 推廣資通安全與網路之間的關係 

3 教學聯網設備與手機防毒應用 學習資訊教學設備與手機防毒觀念 

4 校園常見資安事件與防毒軟體介紹 近期校園資通安全事件案例介紹及

常見防毒軟體推薦 

5 資訊安全與個資保護管理實務分享 資安與個資經驗談 

6 手機 APP 停看聽-小心個資被竊取 宣導使用手機防止個資外洩 

7 探討校園看不到的網路安全風險 看不到的網路安全風險有哪些 

8 實用的防毒程式與手機 APP 下載 推薦常用手機防毒軟體 

※相關課程規劃依實際安排為準。 

 

 

 



IV 

 

 

提供給Ｃ級學校(校長、主任或資訊組長)參考課程： 

序號 課程主題 課程內容 

1 資安法規與分級 1、認識資通安全法 

2、資安責任等級分級 

 

2 校園資通安全維護計畫 1、如何撰寫資通安全維護計畫 

2、核心與非核心系統盤點分析 

3 資產盤點與風險評估 1、學校資訊資產盤點與後續風險

分析 

2、風險及防護基準 

4 學校內部自評與稽核 1、內部自評標準與稽核流程介紹 

2、導入管理機制與稽核作業 

5 後續追蹤及改善成果規劃 1、改善報告書規劃 

2、追蹤及改善項目管理 

3、如何撰寫稽核後改善報告 

6 了解資通安全健診 1、資通安全健診介紹 

2、網路活動檢視與防火牆設定 

7 資通系統分級及防護基準 1、檢視資通安全檢查作業 

2、資通安全防護介紹 

8 資訊安全事件處理通報及應變 1、通報流程處理 

2、發生資安事件的處置方式 

※相關課程規劃依實際安排為準。 


